Podmienky spracovania a zabezpeéenie osobnych udajov — zmluva o spracovanie

Clanok 1.

Uvodné prehlasenie
Medgzi stranami bola uzavreta zmluva o poskytovani sluzieb. Tieto podmienky su sucastou zmluvy podla vety prvej.
Ak stanovuije tieto podmienky nie¢o iné nez zmluva, mé zmluva prednost.
Tymito podmienkami zmluvné strany plnia povinnosti podla ust. €l. 28 vSeobecného nariadenia o ochrane osobnych
dajov.
Tieto podmienky upravuju prédva a povinnosti pri spracovani osobnych udajov, ktoré je realizované medzi
zmluvnymi stranami v pozicii spravcu a spracovatefa osobnych udajov tak, aby bola zaistend maximaina
bezpecnost spracovavanych osobnych Udajov a informacii o ich zabezpedeni, rovnako tak ako transparentnost
spracovania, a aby boli riadne plnené jednotlivé povinnosti podla pravnej tpravy na ochranu osobnych udajov.
Postavenie zmluvnych stran v intenciach spravcu — spracovatel osobnych tdajov vyplyva zo zmluvy v zmysle odst.
1, rovnako ako Ulohy spracovatela v ramci spracovania.

Clanok II.
Vymedzenie pojmov
Ak nie je vyslovene stanovené inak, maju pojmy vymedzené v ¢l. 4 veobecného nariadenia o ochrane osobnych
udajov zhodny vyznam, ktory im je prisudeny odkazovanym ustanovenim vSeobecného nariadenia.
Dalej sa rozumie:

a. citlivym udajom - osobné Udaje, ktoré vypovedaji o rasovom ¢i etnickom pévode, politickych nézoroch,
nabozenskom vyznani €i filozofickom presved&eni alebo &lenstvo v odboroch, a dalSie genetické Udaje,
biometrické Udaje za UCelom jedineCnej identifikacie fyzickej osoby a Udaje o zdravotnom stave (i
o sexualnom zivote alebo sexualnej orientacii fyzickej osoby;

b. verejnym subjektom — osoba zriadena zakonom, ktora pini zakonom stanovené Ulohy vo verejnom zaujme;

c. retazenim spracovatel'ov - situacie, ked je do spracovania osobnych (idajov zapojena na zaklade dohody
so spracovatefom dalSia osoba v pozicii diel¢ieho spracovatela;

d. dieléim spracovatelom osobnych udajov - spracovatelom poverena osoba k realizacii niektorého z
Ukonov spracovania osobnych Udajov, ktoré spracovatel osobnych dajov vykonava pre spravcu osobnych
dajov, s ktorou ma spracovatel osobnych udajov uzavrett zmluvu o dieléom spracovani osobnych Udajov v
Standarde zodpovedajucim tymto podmienkam hlavne z hfadiska bezpe€nosti spracovania osobnych Udajov,
bezpecnosti informéacii o jeho zabezpegeni a pineni povinnosti podfa vSeobecného nariadenia o ochrane
osobnych udajov a pravnej Upravy na ochranu osobnych Udajov vSeobecne;

e. bezpeénostnym incidentom - poruSenie zabezpecenia osobnych udajov, ktoré vedie k nahodnému alebo
protipravnemu zniCeniu, strate, zmene alebo neopravnenému poskytnutiu alebo spristupnenie prenasanych,
ulozenych alebo inak spracovavanych osobnych udajov, alebo aspoi ohrozenia nahodnym alebo
protipradvnym zni€enim, stratou, zmenou alebo neoprdvnenym poskytnutim alebo spristupnenym osobnych
Udajov, dalej napriklad aj strata alebo neopravnené spristupnenie hesla, prip. pristupovych Udajov (i
prostriedkov do priestoru spracovania osobnych udajov, k uloZzenym ¢i spracovavanym osobnym Udajom, do
multimediélnych prostriedkov a prostriedkov vypoctovej techniky uréenych ku spracovaniu osobnych tdajov
alebo k ich uloZeniu; uvedené plati obdobne aj pre informécie o zabezpeteni spracovania osobnych Udajov
a pre informacie o parametroch spracovania;

f.  Tretie krajiny — kazda krajina mimo Clenské staty Eurdpskej Unie;

g. poskytnutim osobnych udajov do tretich krajin - poskytnutim osobnych Udajov do tretich krajin k realizacii
akéhokolvek spracovatelskej operacie, vratane vyuzitia sluZieb cloud computing, ak je sluzba &o ilen
Ciastocne realizovana v tretich krajinach;

h. oznamovatel’ - Clovek oznamujuci bezpecnostny incident;

i. oznamovany - &lovek, ktory nie je oznamovatelom a dotyka sa jej bezpeCnostny incident v zmysle, ze je
pbvodcom alebo dal pri¢inu k bezpeénostnému incidentu.



Clanok Ill.
Zakladné parametre a podmienky spracovania osobnych udajov
Prava a povinnosti stran

1. Spracovatel bude dalej pre spravcu osobnych Udajov zaistovat a zmluvné strany su v slvislosti so spracovanim
osobnych udajov oprévneny a povinny k nasledujucemu:

a.

poskytnut si kazdu nevyhnutnu stcinnost k tomu, aby boli riadne pinené povinnosti plynuce z pravnej Upravy
na ochranu osobnych udajov a aby bolo zaistené zodpovedajlice zabezpedenie spracovavanych osobnych
Udajov a informacii o ich zabezpeceni, rovnako tak ako reSpektované prava a slobody subjektu udajov a
v maximalnej moznej miere ufahCené uplatfiovanie prav zo strany subjektov Udajov;

spracovatel osobnych tdajov bude spracovavat osobné daje len na z&klade doloZenych pokynov spravcu.
pokial by malo djst v suvislosti so spracovanim osobnych Gdajov zo strany spracovatela osobnych tdajov
k poskytnutiu osobnych udajov do tretich krajin, informuje o takom zamere pred jeho realizaciou spracovatel
osobnych udajov spravcu v dostatoénom ¢asovom predstihu pisomne alebo sprévou el. posty s tym, aby sa
k zdmeru vyjadril. Nevyjadri sa spravca do troch pracovnych dni odo dfia doruCenia oznamenia, plati, Ze
s poskytnutim osobnych Gdajov do tretich krajin sthlasi. Ak sa nejedna o &lensky &tat EU, EHP, alebo o
krajinu oznatenu za bezpe&nu krajinu rozhodnutim Komisie EU, ani o krajinu, ktora ratifikovala Dohovor o
ochrane 0s6b so zretefom na automatizované spracovanie osobnych udajov alebo iny pripad, ked by bolo
poskytnutie mimo EU povazované podla rozhodnutia Komisie EU za bezpeéné, zaisti spracovatel potrebnu
uroven ochrany (napr. Standardnej zmluvnej doloZky podfa rozhodnutia Komisie);

spracovatel’ osobnych udajov prijme nevyhnutné technicko-organizaéné opatrenia k zaisteniu bezpecnosti
spracovavanych osobnych Udajov a informacii o ich zabezpeleni, tak ako aj vSetky dalSie nevyhnutné
opatrenia pozadované €l. 32 vSeobecného nariadenia o ochrane osobnych udajov v zodpovedajucom
Standarde k zaisteniu bezpecnosti osobnych udajov a informéacii o zabezpeceni spracovania;

spracovatel osobnych Udajov zapoji do procesu spracovania osobnych udajov diel¢ieho spracovatela len pri
splneni tu uvedenych podmienok;

spracovatel’ osobnych Udajov poskytne spravcovi osobnych Udajov nevyhnutni sucinnost' pri realizcii jeho
povinnosti podfa ¢l. 32 aZ 36 v&eobecného nariadenia;

spracovatel osobnych udajov na pokyn spravcu osobnych udajov spracovavané osobné udaje alebo
informacie o spracovani osobnych udajoch zlikviduje, prip. opravi, upravi alebo aktualizuje;

Ak si uplatni subjekt Udajov u spracovatela osobnych udajov akékolvek svoje prévo, ku ktorému spracovatel
voCi subjektu udajov nepini za spravcu povinnosti spravcu osobnych Udajov, oznami spracovatel tdto
skutoCnost obratom spravcovi osobnych Udajov a poskytne mu vSetku nevyhnutni sucinnost k tomu, aby
spravca osobnych udajov mohol na uplatnenie prava zo strany subjektu Udajov riadne v pravnymi predpismi
stanovenej lehote reagovat;

spracovatel bude viest zaznamy o realizovanych spracovatelskych operaciach a o suvisiacich skuto¢nostiach
tak, aby spravca osobnych udajov bol schopny riadne preukézat plnenie pravnych predpisov stanovenych
povinnosti tak, ako v rdmci zasady zodpovednosti predvida ¢l. 5 odst. 2 vSeobecného nariadenia o ochrane
osobnych udajov;

spracovatel’ bude pri spracovani osobnych udajov postupovat' vzdy tak, aby boli bezodkladne naplnené
zakladné zasady a povinnosti v oblasti spracovania osobnych udajov tak, ako plyni z¢l. 5 odst. 1
vSeobecného nariadenia a z dalSich ¢lankov menovaného pravneho predpisu, ktoré odkazované ustanovenia
vykonava a doplfiuje. Spracovatel k tomuto Uelu zavedie najma vhodné vnitorné procesy a opatrenia
k zaisteniu zodpovedajlicej bezpe€nosti spracovavanych osobnych Udajov a informacii o ich zabezpedeni,
zaisti, aby sa osoby opravnené spracovavat osobné udaje a osoby, ktoré prichadzaju do styku s informéaciami
0 parametroch spracovania osobnych Udajov, €i s informaciami o zabezpe&eni spracovania osobnych tdajov
zaviazali k mlanlivosti o tychto skuto€nostiach a informéaciéch;

pri ukon€eni €innosti pre spravcu poskytne spracovatel spravcovi osobnych udajov alebo uréenému inému
spracovatelovi osobnych (dajov zabezpeenym spdsobom vSetkych spracovavanych osobnych Udajov
a v3etky suvisiace dokumenty a informacie tak, aby bolo mozné plynule a neruSene pokracovat v dalSom
spracovani osobnych udajov, tj. najmé ak je spracovanie osobnych Udajov vykonavané prostrednictvom
prostriedkov modernej techniky, budl Udaje a suvisiace informacie odovzdané v otvorenom formate tak, aby
s nimi bolo mozné dalej pracovat a bolo ich mozné dalej bez dalSieho spracovavat. Spracovatel spravcovi
odovzda vSetku dokumentaciu a informacie nevyhnutné k riadnemu preukézanie legalnosti spracovania a
plnenia suvisiacich povinnosti tak, aby bol spravca neskor schopny preukézat legalnost spracovania a plnenia



suvisiacich povinnosti spatne po dobu zodpovedajlucej najdihdej premiCacej alebo prekluzivnej lehote
civilného alebo verejnopravneho deliktu, ktory mohol byt pri spracovani realizovanom spracovatefom
spachany a za neho by mohol spravca (hoci len Ciasto¢ne) zodpovedat;;

I.  ak zisti spracovatel osobnych Udajov akékolvek nedostatky v podmienkach spracovania osobnych udajov,
ktoré mé zaistovat spravca osobnych udajov, i v spracovani osobnych dajov ako takom, ak bude mat aspon
podozrenie na také nedostatky, oznami tuto skuto¢nost spravcovi osobnych tdajov.

Clanok IV.

Opatrenie k zabezpeceniu spracovavanych osobnych tudajov
Miera bezpeCnostnych opatreni k zabezpeleniu spracovavanych osobnych Udajov a ich nosiéov i
multimedialneho prostredia, v ktorom su osobné Udaje uloZené alebo spracovavané, musi zodpovedat povahe
spracovavanych osobnych Udajov a miere mozného zasahu do prav subjektu udajov, ktorého sa tykaju.
Bezpelnostné opatrenia su také opatrenia, ktoré sliZia k zaisteniu dévernosti, ¢im sa rozumie zamedzeniu
spristupneniu osobnych Udajov a ich nosi¢ov mimo okruh oséb, ktorym s ohfadom na pridelené prava naleZi
realizovat s osobnymi Udajmi spracovatel'skej operacie, ¢i s nimi inak disponovat. Bezpe€nostnymi opatreniami su
dalej aj opatrenia sliZiace vedla zamedzenia neopravneného pristupu a spracovania osobnych udajov a
k zamedzeniu neoprévnenej zmeny, zniceniu, straty ¢i vymazu (napr. robenie zéloh).
Pri urovani okruhu opravnenych oséb a pri pridelovani kompetencii vo vztahu ku spracovavanym osobnym
udajom sa vychadza z principu nevyhnutnosti a minimalizacie, tj. opravnenie a jeho miera zavisi od osobou
vykonavanej pracovnej pozicie a kompetencii pridelenych takej pracovnej pozicii, priCom sa opravnenie uréi tak,
aby mala dotyCna osoba moznost disponovat len s takymi osobnymi tdajmi, ktoré su nevyhnutné k riadnemu
vykonu jej funkcie. Rovnako plati aj pre vymedzenie rozsahu spracovatelskych operacii, ku ktorym bude zmocnena
a ohladne vymedzenia okruhu pripadov, kedy bude méct svoje opravnenie vykonavat. Vzdy je treba dat konecny
ucel spracovania osobnych udajov.
Sucastou riadneho zabezpeenia je aj pravidelné preverovanie efektivity a dostatoCnosti prijatych bezpeénostnych
opatreni, Skolenie zamestnancov a 0sdb zapojenych do spracovania osobnych udajov a prichadzajucich do styku
s informéciami o spracovani a o jeho zabezpeleni a overovani ich znalosti, spravneho chapania fungovani
bezpecnostnych pravidiel a dodrZiavanie stanovenych opatreni a postupov.
Spravcovi osobnych udajov nalezi pravo budto priamo alebo prostrednictvom tretej k tomu ur€enej osoby
vykonavat pravidelné audity a inSpekcie riadnosti pinenia povinnosti spracovatela osobnych Udajov, vratane
opravnenia preverovat dostatocnost prijatych opatreni k zaisteniu bezpec¢nosti a dodrziavanie opatreni a postupov
zo strany zamestnancov spracovatela.
Ak vytkne spravca osobnych Udajov na zaklade kontroly/auditu/inSpekcie i na zaklade inych zisteni spracovatelovi
nedostatky tykajice sa plnenia jeho povinnosti, zjedna spracovatel obratom napravu. Spracovatel o zjednani
napravy spravcu vyrozumie.
Uvedené v tomto ¢lanku plati pre zaistenie bezpec€nosti informacii o zabezpeéeni spracovania osobnych udajov
obdobne.

Clanok V.
Dalsie opatrenia k zabezpeéeniu spracovavanych osobnych tidajov

Bezpecnostné opatrenia spracovatel vykona na zaklade riadneho zhodnotenia rizik, ich pravdepodobnosti a

moznych negativnych désledkov z nich plynucich pre préva a slobody subjektov Udajov. Primarnym cielom musi

byt eliminovat rizika, tam kde to nie je mozné nasledne rizikd minimalizovat, a kde nie je ani to mozné, eliminovat
alebo aspori minimalizovat' mozné negativne désledky pre prava a slobody subjektov Udajov.

Spracovatel okrem iného zavedie a bude garantovat oi. tieto pravidla a principy uréené k zaisteniu bezpeénosti
spracovanych osobnych udajov a k zaisteniu bezpeénosti ich nosi¢ov a multimedialnych zariadeni:

a. povinnost poCinat si tak, aby nedoSlo k strate, zniCeniu &i neoprévnenej zmene alebo spristupneniu
spracovavanych osobnych udajov, alebo informacii o ich zabezpe&eni. V pripade, ze bezprostredne hrozi
nebezpedenstvo straty, neopravneného znienia, zmeny ¢i spristupneniu osobnych Gdajov alebo informacii o
ich zabezpe€eni, povinnost v nevyhnutnom rozsahu primeranym spdsobom zakroéit. O uskutoénenom
zakroku, jeho dévodoch, priebehu a désledkoch bez zbytoéného odkladu informovat;

b. nikto nesmie nakladat s osobnymi Udajmi a vykonavat spracovatelské operacie mimo rozsah svojho
mocenstva, mimo Ucel spracovania alebo bez toho, aby bol k predmetnej spracovatel'skej operacii naplneny
pravnymi predpismi uznany dévod (pravny titul) a boli riadne spinené aj vSetky ostatné pravne povinnosti
vyplyvajuce z pravnych predpisov na ochranu osobnych udajov;



c. kazdy je povinny obratom spravou elektronickej poSty alebo pisomne spravit zodpovednu osobu o kazdej
zavade v podmienkach ¢i jednotlivych parametroch spracovania osobnych udajov;

d. najma pri spracovani osobnych Gdajov prostrednictvom modernych technolégii sa zaisti obstaravanie zaloh
spracovavanych osobnych Udajov a suvisiacich informécii a Udajov o spracovani v takych Casovych
intervaloch, aby bola zaistena kontinuita spracovania a aktualnost a presnost’ spracovavanych osobnych
udajov aj v pripade zmeny alebo zni¢enia spracovavanych osobnych udajov; ak bude nutné spracovavané
osobné udaje obnovit zo zalohy, zodpovednéa osoba zaisti podla informéacii a zd&znamu o spracovani osobnych
udajov, aby bolo predmetné spracovanie osobnych udajov uvedené do suladu so skér realizovanymi pravami
subjektov udajov, ako aj s dal§imi zakonnymi povinnostami;

e. zaistia sa aj dalSie vhodné a potrebné bezpetnostné opatrenia, napriklad pravidelnd vynitena zmena
pristupovych hesiel;

f. v maximélnej moZnej miere vyuZivat technickych a inych moznosti zabezpecenia, ktorymi su zabezpeCené
pracovné a iné prostriedky, ktoré sa vyuZivaju ku spracovaniu osobnych Udajov, najmé sa zaisti povinnost
zamestnancov:

i. uzamykanie miestnosti, skrifi a inych priestorov, v ktorych st uloZené nosiée osobnych Udajov, ak nie je
v priestoroch pritomny nikto opravneny pristupit k predmetnym osobnym tdajom a ich nosic¢om;

ii. pri skonCeni prace s technickym &i multimedialnym zariadenim alebo aplikaciami odhlasenia z tohoto
zaradenia, prostredia ¢&i aplikacie;

iii. dosledné utajovanie hesiel a prihlasovacich kddov pre pristup do zariadeni, multimedialneho prostredia
¢i do jednotlivych aplikacii;

iv. volit bezpecné hesla, tj. hesla pozostavajuce z najmenej 8 alfanumerickych i nealfanumerickych
znakov, kde kazdé heslo musi obsahovat velké a malé pismeng;

v. v pripade mobilnych telefénov a inych obdobnych zariadeni vzdy zvolit zabezpeCenie pre spustenie a
prihlasenie do zariadenia, rovnako ako pre jeho odomknutie, aspor prostrednictvom zadanim
Stvormiestneho PIN; ak je to mozné, zvoli sa vzdy aj vy3Si spdsob zabezpelenia;

vi. na multimedidlnom zariadeni a vypoCtovej techniky, ktora bola zamestnancovi zverena k plneniu
pracovnych uloh, bez povolenia a asistencie zodpovednej osoby neindtalovat akykolvek software, i
nevykonavat akékolvek zmeny, najma potom vyradovat antivirové a ¢i iné obdobné programy uréené
k zaisteniu bezpecnosti spracovavanych osobnych udajov;

vii. ak je zamestnancovi zvereny mobilny telefon alebo sluzobny PC, ¢i iné obdobné multimedialne
zariadenia Ci zariadenia vypoctovej techniky, najma, ak ma zamestnanec moznost disponovat s nim i
mimo priestory zamestnavatela, aby doty¢ny prijal a désledne vykonal také opatrenia, aby Uplne vyludil
pristup a dispoziciu s tymito prostriedkami zo strany akejkolvek tretej osoby, rovnako tak ako opatrenia
k tomu, aby prediSiel zni¢eniu alebo poskodeniu takych zariadeni;

Uvedené v tomto odstavci plati pre zaistenie bezpecnosti informéacii o zabezpeeni spracovania osobnych

dajov obdobne.

Clanok V1.

Komunikacia
Komuniké&cia (telefénom, elektronickou postou, beznou postou) suvisiaca so spracovanim osobnych udajov, ak je
vykonana v ramci jednej zo stran alebo medzi nimi ¢i voci tretim osobam (zmluvnym partnerom, klientom, $tatnym
Uradom atd.), sa realizuje vzdy maximélne bezpeCne a diskrétne, j. tak, aby sa s obsahom spravy, vratane
poskytovania osobnych udajov, nemal moznost zoznémit nikto iny nez jej opravneny adresat.
K poskytovaniu osobnych Udajov slUZi: datova schranka, spréva el. posty, ulozné el. sluzby, alebo doru¢ovanie
prostrednictvom poskytovatela poStovnych sluzieb, prip. iny obdobny spdsob doruCovania, kde dochadza k
fyzickému poskytnutiu nosi¢a osobnych udajov adresatovi (sluzby messengera atp.).
Ak je to s ohfadom na povahu adresata a poskytovanej sluzby mozné, pouzije sa na komunikaciu vyluéne systém
datovych schranok. V tychto pripadoch nie je mozné zdielat osobné Udaje telefonicky, elektronickou postou alebo
inak.
Ak nie je mozné k poskytnutiu Udajov vyuzit systému datovych schranok, je mozné vyuZit el. poStu alebo
poskytovatela postovnych sluZieb, prip. ini obdobnu sluzbu, kde doché&dza k fyzickému poskytnutiu nosi¢a udajov
(sluzba messengera atp.). Vtychto pripadoch je potrebné vzdy urCit konkrétneho adresata a vyuzit' sluzby
potvrdenia dorucenia, resp. dorucenia do vlastnych rik.
Poskytnutie osobnych udajov prostrednictvom spravy el. posty je mozné jedine pri riadnom zabezpeceni
poskytovanych osobnych Udajov. Zabezpedenim sa rozumie najmenej komprimacia poskytovaného suboru do
formatu *.zip alebo podobného formatu a kédovanie predmetného stboru prostrednictvom bezpeéného hesla.



Ld

Bezpe&nym heslom sa rozumie heslo najmenej o 8 znakoch, ktoré obsahuje alfanumerické (velké a malé pismena
a Cislice) i nealfanumerické znaky. Heslo musi byt s adresatom dohodnuté vopred. Heslo musi byt bezpecne
poskytnuté — bezpecnym poskytnutim nie je poskytnutie hesla v otvorenej sprave el. posty; rovnako to plati pre
zmenu hesla.

Zodpovedni zastupcovia stran si zvolia bezpeéné heslo a toto si diskrétne zazdielaju.

K poskytovaniu osobnych udajov je mozné pouzit telefonické spojenie len vynimocne; telefonickym spojenim sa
rozumie aj SMS, MMS & mobilni aplikécie piniace obdobnu funkciu. Prostrednictvom telefonického spojenia je
mozné poskytovat osobné Udaje len vtedy, ak je bezpecne overena totoZnost volajuceho, ak je isté, ze na hovore
nemdze byt ziCastnena ina osoba nez riadne identifikovany volajuci, a v pripade, kedy dochadza k poskytovaniu
Udajov medzi spravcom a spracovatelom, prip. medzi spravcom a spravcom, alebo spracovatefom a dielCim
spracovatefom, ak je isté, ze Udaje su riadne zanesené do prislusnej evidencie. Ak je k poskytnutiu Udajov pouZzita
SMS, MMS alebo aplikacia plniaca obdobnl funkciu, musi byt sprava po zaneseni Udajov do evidencie
bezodkladne zmazana.

Clanok VII.
Bezpeénostny incident
Ak sa dozvie spracovatel osobnych udajov o bezpetnostnom incidente, je povinny ho bezodkladne oznamit
spravcovi osobnych udajov. Rovnako plati aj 0 dévodnom podozreni na bezpeénostny incident.
Predpokladom oznamenia v zmysle tohto ¢lanku je vzdy:
a) poctivost na strane oznamovatela;
b) presvedCenie oznamovatela o pravdivosti oznamenia;
c) presvedCenie oznamovatela o legalnosti jednania/oznamenia;
d) overenie oznamovanych informéacii.
Iné oznamenie (neoverené, nepoctivé — vedené s umyslom niekoho poSkodit) mézu zakladat povinnosti nahradit
ujmu (hmotnu alebo nehmotnd) na strane spravcu, oznamovanej osoby, €i inych dotknutych oséb (rodinnych
prislusnikov oznamovaného atp.).
Bezpeénostny incident sa diskrétne oznamuje spravcom urCenej osobe.
Spracovatel osobnych tdajov zaisti, aby oznamovatel vzdy oznamoval tak, ak sa dotyka oznamenie niektorého zo
spoluzamestnancov alebo Elenov spracovatela alebo inej osoby, kde tak& osoba mé& mat postavenie porusitela
pravnych povinnosti, aby sa 0 oznameni nedozvedel oznamovany.
Oznamenie sa podava pisomne alebo prostrednictvom spravy el. posty.
V oznédmeni sa uvedie (ak to bude z povahy veci mozné):
a. meno a priezvisko, pracovné zaradenie a kontaktné udaje oznamovatela;
b. vSetko, o o oznamovanom bezpe€nostnom incidente oznamovatel a tretie osoby vedia (popis
bezpecnostného incidentu);
c. mena a priezviska vSetkych oséb, ktoré sa bezpeénostného incidentu zi¢astnili, vratane ich pracovného
zaradenia alebo intitucie, v ktorej pdsobi a identifikacie oznamovaného;
mena a priezviska osdb, vratane ich kontaktnych udajov, ktoré maju informécie o bezpeénostnom incidente;
informacie o tom, ako a pripadne od koho sa 0 bezpeénostnom incidente oznamovatel dozvedel;
informacie o tom, ako pravdivost zistenych informacii oznamovatel a spracovatel overili;
spracovanie osobnych Udajov, spracovatelské operacie a osobné Udaje, ktorych sa bezpeénostny incident
tyka, vratane rozsahu dotknutych subjektov tdajov;
h. mozné rizika, ktoré z bezpe€nostného incidentu plynu voci pravam a slobodam subjektov udajov, spravcov,
spracovatelom alebo tretim osobam.
K o0znameniu sa pripoja vSetky dékazné prostriedky, ktorymi spracovatel disponuije, ktoré ho preukazuju; ¢l. VII.
plati aj tu.
Oznamenie sa podava v( éeskom) slovenskom jazyku.
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Clanok VIII.
Podmienky zapojenia diel¢ieho spracovatela
Spracovatel osobnych Udajov je opravneny do procesu spracovania osobnych Udajov zapojit dielCieho
spracovatela osobnych udajov.
Diel¢im spracovatelom osobnych udajov méze byt také osoba, ktora bude poskytovat dostatocné zaruky
zavedenia vhodnych technickych a organizaénych opatreni tak, aby dané spracovanie spifialo poziadavky podla
pravnej Upravy na ochranu osobnych Udajov a bola zaistena bezpecnost a ochrana osobnych Udajov, prav a slobdd



subjektov Udajov. Spracovatel osobnych (dajov zodpoveda za riadne preverenie spolahlivosti diel€ieho
spracovatela osobnych udajov, ktorého ma zaujem zapojit do spracovania osobnych Udajov.

Zamer zapojit do spracovania osobnych Udajov dielCieho spracovatela osobnych dajov oznami spracovatel
osobnych Udajov pisomne spravcovi osobnych Gdajov. Spravcovi osobnych Udajov prislicha pravo na namietku
voCi zapojeniu dielieho spracovatela osobnych udajov, resp. spravcovi osobnych udajov sa vyhradzuje pravo
schvalit osobu dielieho spracovatela. Ak nevyrozumie spravca osobnych Udajov o svojom rozhodnuti strany
pripustenim zapojenia dielieho spracovatela do spracovania osobnych Udajov do 5 pracovnych dni odo diia
doruCenia vyrozumenia o0 zaujme na zapojenie dielCieho spracovatela osobnych Udajov, plati, Ze spracovatel
osobnych Gdajov daného diel€ieho spracovatela osobnych udajov do procesu spracovania osobnych udajov zapojit
moze.

Spracovatel osobnych Udajov zaviaze diel€ieho spracovatela k plneniu povinnosti podfa pravnej Gpravy na ochranu
osobnych Udajov a k zaisteniu bezpeénosti spracovavanych osobnych Udajov a informacii o ich zabezpeceni
najmenej v rozsahu podla tychto podmienok. Rovnako plati aj o dalSom obsahu tychto podmienok.

Spracovatel osobnych Udajov zodpoveda spravcovi osobnych udajov za €innost dielCieho spracovatela osobnych
Udajov tak, ako by spracovatel osobnych udajov pre spravcu osobnych Udajov pinil predmetni povinnost, resp.
realizoval danu ¢innost sam.

Clanok IX.

Spolocné ustanovenia
Spracovatel k vyzve spravcovi osobnych Udajov spristupni bez zbytoéného odkladu spravcovi osobnych udajov
alebo im urlenej osobe spracovavané osobné udaje alebo ich uréenu &ast, rovnako tak ako informécie o
spracovani osobnych Udajov, vratane informécii o ich zabezpeceni.
Spracovatel k vyzve spravcu osobnych udajov poskytne bez zbyto&ného odkladu spravcovi alebo im urCenej inej
osobe képiu spracovavanych osobnych udajov spésobom a vo formate, aby boli odovzdané osobné Udaje dalej
spracovavat. Rovnako plati pre informécie o spracovani osobnych Udajov a o ich zabezpedeni.
Spracovatel k vyzve spravcu osobnych udajov predloZi spravcovi bez zbyto€ného odkladu dokumentéciu
preukazujucu, Ze so spracovanim osobnych udajov realizovanym spracovatelom v prospech spravcu zaklada na
zodpovedajucom a platnom pravnom titule.



—

Podmienky zabezpecenia, diskrétnosti a oznamovanie bezpeénostnych incidentov

Clanok 1.

Prehlasenie
Poskytovatel sa zaviazal prijemcovi poskytnut dohodnutd sluzbu & dodat’ dohodnuty tovar.
Predmetom poskytovanej sluzby nie je Ziadna spracovatelska operacia zo strany poskytovatela vo vztahu k
prijemcovi spracovavanym osobnym Udajom. Hoci nie je vyli¢ené, Ze poskytovatel pride pri svojej ¢innosti pre
prijemcu do kontaktu s osobnymi Udajmi, informaciami o parametroch spracovania osobnych udajov, vratane
informécii o zabezpecenie, nie je opravneny s nimi akokolvek disponovat.
Tieto podmienky su su¢astou zmluvy podfa odst. 1. ak stanovuje zmluva nieco iné nez tieto podmienky, ma zmluva
prednost.

Clanok II.
Vymedzenie pojmov
Ak nie je vyslovne stanovené inak, maju pojmy vymedzené v ¢l. 4 vSeobecného nariadenia o ochrane osobnych
Udajov zhodny vyznam, ktory im je prisiideny odkazovanym ustanovenim vieobecného nariadenia.
Dalej sa pre Ugely tejto zmluvy rozumie:

a. bezpecnostnym incidentom - poruSenie zabezpedenia osobnych Udajov, ktoré vedie k nahodnému alebo
protiprdvnemu zni¢eniu, strate, zmene alebo neopravnenému poskytnutiu alebo spristupneniu prenasanych,
uloZzenych alebo inak spracovavanych osobnych udajov, alebo aspori ohrozenie ndhodnym alebo
protiprdvnym zniCenim, stratou, zmenou alebo neopravnenym poskytnutim alebo spristupnenym osobnych
Udajov, dalej napriklad aj strata alebo neopravnené spristupnenie hesla, prip. pristupovych Udajov €i
prostriedkov do priestorov spracovania osobnych udajov, k uloZzenym ¢i spracovavanym osobnym Udajom,
do multimedialnych prostriedkov a prostriedkov vypoctovej techniky uréenej k spracovaniu osobnych Udajov
alebo k ich ulozeniu; uvedené plati obdobne aj pre informacie o zabezpeéeni spracovanie osobnych udajov;

b. oznamovatel - Clovek oznamujlci bezpecnostny incident;
c. oznamovany - Clovek, ktory nie je oznamovatelom a dotyka sa ho bezpe¢nostny incident v zmysle, Ze je
pévodcom alebo dal pri€inu k bezpecnostnému incidentu.

Clanok Ill.

Bezpeénostné opatrenia
Poskytovatel nie je opravneny pri svojej Cinnosti pre prijemcu akukolvek aktivne pristupovat k osobnym Gdajom
spracovavanych prijemcom, rovnako tak ako kinformécidm o spracovaniu osobnych udajov realizovanych
prijiemcom a ani k informaciam o zabezpedéeni spracovania osobnych udajov.
Ak pride poskytovatel pri ¢innosti pre prijemcov do kontaktu s osobnymi udajmi, s informaciami o ich zabezpedeni,
¢i s informaciami o parametroch spracovania osobnych Udajov, bude o nich zachovavat mi¢anlivost. Povinnost
mi¢anlivosti v potrebnej miere zaisti aj u svojich zamestnancoch a u dalSich pre neho ¢innych osobach.
Pri Cinnosti pre prijemcov bude poskytovatel zachovavat maximainu Setrnost’ pri nakladani s nosiémi informécii a
udajov v zmysle odst. 1. Prijemca nebude do nosi¢ov akokolvek zasahovat, najmé ak ide o z&sahy, ktory by mohli
viest' k neoprdvnenému spristupneniu, zmene, zniceniu, znepristupneniu, vymazu alebo poskytnutiu takych
informacii alebo Udajov. Uvedené plati primerane aj vo vztahu k opatreniu a prostriedkom uréenym k zabezpeceniu
takych udajov a informécii.
Vo vztahu k naplneniu uéelu podla odst. 1 aZ 3 tohoto ¢lanku prijme poskytovatel' potrebné bezpecnostné a
technicko-organiza¢né opatrenia.
Sucastou riadneho zabezpecenia a pinenia povinnosti podla odst. 1 aZ 4 je aj pravidelné preverovanie efektivity a
dostatonosti prijatych bezpecnostnych opatreni, Skolenie zamestnancov a os6b zapojenych do Cinnosti pre
prijemcov a overovanie ich znalosti, spravneho chapania fungovania bezpe¢nostnych pravidiel a dodrZzovanie
stanovenych opatreni a postupov.



Clanok IV.
Dalsie opatrenia k zabezpeéeniu

Bezpeénostné opatrenia poskytovatel uskutocni na zé&klade riadneho zhodnotenia rizik, ich pravdepodobnosti a

moznych negativnych désledkov z nich vyplyvajucich pre prava a slobody dotknutych osdéb. Primarnym ciefom

musi byt eliminovat rizika, tam kde to nie je mozné potom rizika minimalizovat, a kde nie je ani to mozné, eliminovat
alebo aspor minimalizovat moZné negativne désledky pre prava a slobody dotknutych osob.

Poskytovatel okrem iného zavedie a bude garantovat mi. tieto pravidla a principy ur€ené k zaistovaniu bezpeénosti:

a. povinnost po€inat si tak, aby nedoslo k strate, zni€eniu ¢i neopravnenej zmene alebo spristupneniu tdajov a
informacii podra ¢l. lll. odst. 1 a 2. V pripade, ze bezprostredne hrozi nebezpedie straty, neopravneného
zniCenia, zmeny Ci spristupnenia takych informacii alebo ich nosiCov, povinnost v nevyhnutnom rozsahu
primeranym sposobom zakroit. O vykonanom zakroku, jeho dévodoch, priebehu a désledkoch bez
zbytocného odkladu informovat prijemcu;

b. kaZzdy je povinny obratom spravou elektronickej poSty alebo pisomne spravit' uréenu zodpovednu osobu o
kaZdej zavade v podmienkach ¢i jednotlivych parametroch spracovania, resp. zabezpecenia;

c. zaistia sa aj dalSie vhodné a potrebné bezpecnostné opatrenia, napriklad pravidelnu vynitend zmenu
pristupovych hesiel;

d. vmaximalnej moznej miere vyuzivat technickych a inych moznosti zabezpecenia, ktorymi su zabezpecené
pracovné a iné prostriedky, ktoré sa vyuzivaju pri ¢innosti pre prijemcov, najma sa zaisti povinnost
zamestnancov:

i. uzamykanie miestnosti, skrifi a inych priestorov, v ktorych su uloZzené nosi¢e osobnych udajov, ak nie je
v priestoroch pritomny nikto opravneny pristdpit k predmetnym osobnym udajom a ich nosi¢om;

ii. pri skonCeni prace s technickym ¢i multimedialnym zariadenim alebo aplikaciami odhlasenie z tohoto
zariadenia, prostredia ¢i aplikacie;

iii. dosledné utajovanie hesiel a prihlasovacich kddov pre pristup do zariadenia, multimedialneho prostredia
¢i do jednotlivych aplikacii;

iv. volit bezpe€né hesla, tj. hesla pozostavajlce z najmenej z 8 alfanumerickych i nealfanumerickych
znakov, pricom kazdé heslo musi obsahovat velké i malé pismena;

v. v pripade mobilnych telefénov a inych obdobnych zariadeni vzdy zvolit zabezpedenie pre spustenie a
prihlasenie do zariadenia, rovnako ako pre jeho odomknutie, aspori prostrednictvom zadania
Stvormiestneho PIN; ak je to mozné, zvoli sa vzdy aj vy$§i spdsob zabezpetenia;

vi. na multimediélne zariadenia a vypoctovu techniku, ktora bola zamestnancovi zverend k plneniu
pracovnych Uloh, bez suhlasu a asistencie zodpovednej osoby neinstalovat akykolvek software, Ci
nevykonavat akékolvek zmeny, najma potom vyradovat antivirusové a ¢i iné obdobné programy urcené
k zaisteniu bezpecnosti spracovavanych osobnych udajov;

vii. ak je zamestnancovi zvereny mobilny telefon alebo sluzobny PC, ¢&i iné obdobné multimedialne
zariadenie Ci zariadenie vypoctovej techniky, najma ak ma zamestnanec moznost disponovat s nim i
mimo priestory zamestnavatela, aby dotyCny prijal a désledne vykonal také opatrenia, aby Uplne vylugil
pristup a dispoziciu s tymito prostriedkami zo strany akejkolvek tretej osoby, rovnako tak ako opatrenia
k tomu, aby prediSiel zni¢eniu i poSkodeniu takychto zariadeni.

Clanok V.

Komunikacia
Komunikacia (telefénom, elektronickou postou, beznou poStou) suvisiace s ¢innostou poskytovatela pre prijemcu,
¢i uZ je Cinena v ramci jednej zo stran alebo medzi nimi ¢i voci tretim osobam (zmluvnym partnerom, klientom,
$tatnym Uradom atd'), sa realizuje vzdy maximalne bezpecne a diskrétne, {j. tak, aby sa s obsahom spravy, vratane
odovzdavanych informécii a Udajov, nemal moZnost zoznamit nikto iny neZ jej opravneny adresét.
K odovzdavaniu sprav obsahujucich informacie podra €l. Ill. odst. 1 a 2 sliZi: datova schranka, sprava el. posty,
Uloznej el. sluzby, alebo doruCovanie prostrednictvom poskytovatela poStovych sluZieb, prip. iny obdobny spdsob
doruovania, kedy dochadza k fyzickému odovzdaniu nosi¢a osobnych Udajov adresatovi (sluzby messengera
atp.).
Ak je to s ohfadom na povahu adresata a poskytované sluzby mozné, pouZije sa ku komunikacii prednostne systém
datovych schranok.
Ak nie je mozné k odovzdaniu Udajov vyuZit systém datovych schranok, méze vyuZit, ak si to vyZzaduje povaha
odovzdavanych informacii a ich zabezpecenie, el. postu alebo poskytovatela postovych sluZieb, prip. int obdobn
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sluzbu, kedy dochadza k fyzickému odovzdaniu nosi¢a udajov (sluzba messengera atp.). V tychto pripadoch je
potrebné vZdy urcit konkrétneho adresata a vyuZit sluzby potvrdenia doruenia, resp. dorucenia do vlastnych ruk.
Odovzdanie informéacii prostrednictvom spravy el. posty je v pripadoch podia odst. 4 mozné jedine pri riadnom
zabezpeeni odovzdavanych informéacii. ZabezpeCenim sa mysli najmensia komprimacia odovzdavaného stboru
do formatu *.zip alebo podobného formatu a kddovanie predmetného stboru prostrednictvom bezpeéného hesla.
Bezpe&nym heslom sa mysli heslo najmenej o 8 znakoch, ktoré obsahuije alfanumerické (velké aj malé pismena a
Cislice) i nealfanumerické znaky. Heslo musi byt s adresatom dohodnuté vopred. Heslo musi byt bezpetne
odovzdané — bezpeénym odovzdanim nie je odovzdanie hesla v otvorenej sprave el. posty; rovnako plati aj pre
zmenu hesla.

Dohodnuté heslo si diskrétne povedia zodpovedni zastupcovia zmluvnych stran.

Clénok VI.
Bezpecénostny incident

Ak sa poskytovatel dozvie o bezpenostnom incidente, je povinny ho bezodkladne oznémit' prijemcovi. Rovnaké
plati aj o dévodnom podozreni na bezpecnostny incident.

Predpokladom oznamenia v zmysle tohoto ¢lanku je vzdy:

a) poctivost na strane oznamovatela;

b) presvedCenie oznamovatela o pravdivosti oznamenia;

c) presvedCenie oznamovatela o legalnosti jednania/oznamenia;

d) overenie oznamovanych informacii.

Iné oznamenia (neoverené, nepoctivé — vedené imyslom niekoho poskodit) mézu ukladat povinnosti nahradit

ujmu (hmotnou alebo nehmotnou).

Bezpeénostny incident sa diskrétne oznamuje prijemcom ur¢enej osobe.

Poskytovatel zaisti, aby oznamovatel vzdy oznamoval tak, ak sa dotyka oznamenie niektorého so
spoluzamestnancov alebo ¢lenov poskytovatela alebo inej osoby, kedy tak& osoba mé mat' postavenie porusitela
pravnych povinnosti, aby sa 0 oznameni nedozvedel oznamovany.

Oznamenie sa podava pisomne alebo prostrednictvom spravy el. posty.
\/ oznédmeni sa uvedie (ak to bude z povahy veci mozné):

a. meno a priezvisko, pracovné zaradenie a kontaktné Udaje oznamovatela;

b. vSetko, ¢o o oznamovanom bezpecnostnom incidente oznamovatela a ftretej osoby vie (popis

bezpecnostného incidentu);

c. mena a priezviskach vdetkych osdb, ktoré sa bezpeénostného incidentu zi¢astnili, vratame ich pracovného
zaradenia alebo intitucie, v ktorej pdsobia a identifikacia oznamovaného;

mena a priezviskach osbb, vratane ich kontaktnych udajov, ktoré maju informacie o bezpe€nostnom incidente;
informéaciu o tom, ako a pripadne od koho sa o bezpe¢nostnom incidente oznamovatel dozvedel;
informaciu o tom, ako pravdivost zistenych informacii oznamovatel a spracovatel overili;
spracovanie osobnych Udajov, spracovatelské operacie a osobné Udaje, ktorych sa bezpeénostny incident
tyka, vratane rozsahu dotknutych subjektov Udajov;

h. mozné rizika, ktoré z bezpecnostného incidentu vyplavaju vodi pravam a sloboddm subjektov udajov,

spravcovi, spracovatelovi alebo tretim osobam.

K oznameniu sa pripoja vietky dokazné prostriedky, ktorymi poskytovatel disponuije, ktoré ich preukazuiju.
Oznamenie sa podava v (Eeskom) slovenskom jazyku.
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